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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 
ДИСЦИПЛИНЫ

1.1. Цель и место дисциплины в структуре образовательной 
программы

Учебная  дисциплина  «Основы  информационной  безопасности»  является 
обязательной  частью  общепрофессионального  цикла  образовательной  программы  в 
соответствии с ФГОС СПО по профессии 46.01.03 Делопроизводитель.

Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ОК 
04, ОК 05, ОК 09.

1.2. Цель и планируемые результаты освоения дисциплины:
В  рамках  программы  учебной  дисциплины  обучающимися  осваиваются  умения 

и знания
Код 

ПК, ОК
Умения Знания

ОК.01 распознавать задачу и/или 
проблему в профессиональном 
и/или социальном контексте; 
анализировать задачу и/или 
проблему и выделять её составные 
части; определять этапы решения 
задачи; выявлять и эффективно 
искать информацию, необходимую 
для решения задачи и/или 
проблемы;
составлять план действия; 
определять необходимые ресурсы;
владеть актуальными методами 
работы в профессиональной и 
смежных сферах
реализовывать составленный план; 
оценивать результат и последствия 
своих действий (самостоятельно 
или с помощью наставника)

актуальный профессиональный и 
социальный контекст, в котором 
приходится работать и жить; 
основные источники информации и 
ресурсы для решения задач и 
проблем в профессиональном и/или 
социальном контексте;
алгоритмы выполнения работ в 
профессиональной и смежных 
областях; методы работы в 
профессиональной и смежных 
сферах; структуру плана для решения 
задач; порядок оценки результатов 
решения задач профессиональной 
деятельности

ОК.02 определять задачи для поиска 
информации; определять 
необходимые источники 
информации; планировать процесс 
поиска; структурировать 
получаемую информацию; 
выделять наиболее значимое в 
перечне информации; оценивать 
практическую значимость 
результатов поиска; оформлять 
результаты поиска, применять 
средства информационных 
технологий для решения 
профессиональных задач; 
использовать современное 
программное обеспечение; 

номенклатура информационных 
источников, применяемых в 
профессиональной деятельности; 
приемы структурирования 
информации; формат оформления 
результатов поиска информации, 
современные средства и устройства 
информатизации; порядок их 
применения и программное 
обеспечение в профессиональной 
деятельности в том числе с 
использованием цифровых средств.
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использовать различные цифровые 
средства для решения 
профессиональных задач

ОК.09 понимать тексты на базовые 
профессиональные темы

лексический минимум, относящийся 
к описанию предметов, средств и 
процессов профессиональной 
деятельности

ПК 2.3 разрабатывать и реализовывать 
меры безопасности в процессе 
хранения и использования 
документов

основные принципы безопасности 
информации и методов ее защиты.
стандартные криптографические 
алгоритмы для шифрования данных
принципы обеспечения безопасности 
передачи данных по сети
основы безопасности приложений и 
инфраструктуры

.
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

Вид учебной работы Объем в часах

Объем образовательной программы учебной дисциплины
72

в т.ч. в форме практической подготовки 14

в т. ч.:

теоретическое обучение 24

практические занятия 14

Самостоятельная работа 
30

Промежуточная аттестация 4
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2.2. Содержание дисциплины

Наименование 
разделов и тем

Содержание учебного материала, практических и лабораторных занятий

Объем, акад. 
ч. /в том 
числе в 
форме 

практической 
подготовки, 

акад. ч

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы
Тема 1. Введение в 
информационную 
безопасность

Содержание 1
ОК.01, ОК.02, 
ОК.09, ПК 2.3

Основные понятия и определения. История и развитие информационной 
безопасности. Актуальные угрозы и риски в информационной безопасности

1

Тема 2. Управление 
безопасностью 
информации

Содержание 1
Нормативно-правовое регулирование в области ИБ. Политики и процедуры 
безопасности. Оценка рисков и управление ими. Соответствие стандартам и 
нормативам (ISO 27001, GDPR и др.)

1

Тема 3. 
Криптография

Содержание 4/2
Основы криптографии: симметричные и асимметричные алгоритмы. 
Хэширование и цифровые подписи. Применение криптографии в приложениях. 
Стеганография.

2

В том числе практических и лабораторных занятий 
Работа с симметричными и асимметричными алгоритмами. Хэширование и 
создание цифровой2 подписи сообщения.

2

Тема 4. Защита 
сетевой 
инфраструктуры

Содержание 6/4
Основы сетевой безопасности. Защита от атак (DDoS, MITM и др.) 
Использование VPN и межсетевых экранов

2

В том числе практических и лабораторных занятий 
Организация защиты от атак 2
Организация работы VPN и межсетевого экрана 2

Тема 5. 
Безопасность 
приложений

Содержание 6/4
Уязвимости веб-приложений (OWASP Top Ten). Безопасное программирование: 
лучшие практики. Тестирование на проникновение и анализ уязвимостей.

2
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В том числе практических и лабораторных занятий 
Тестирование на проникновение и анализ уязвимостей. 4

Тема 6. Защита 
данных

Содержание 4/2
Шифрование данных в покое и в транзите. Резервное копирование и 
восстановление данных. Управление доступом к данным

2

В том числе практических и лабораторных занятий 
Выполнение резервного копирования и восстановления данных. Управление 
доступом к данным

2

Тема 7. 
Безопасность 
облачных 
технологий

Содержание 4/2
Особенности безопасности в облачных средах. Модели облачных услуг (IaaS, 
PaaS, SaaS) и их безопасности

2

В том числе практических и лабораторных занятий 
Изучение модели облачных услуг и их безопасности 2

Тема 8. Инциденты 
безопасности

Содержание 4/2
Реакция на инциденты и управление ими. Анализ инцидентов и цифровая 
криминалистика. Восстановление после инцидента. Кибербезопасность. 
Промышленный шпионаж. OSINT. Форензика

12

В том числе практических и лабораторных занятий 
Работа с инцидентами. 2

Тема 9. Социальная 
инженерия и 
человеческий 
фактор

Содержание 6/4
Психология атак: социальная инженерия. Обучение сотрудников 
информационной безопасности 

2

В том числе практических и лабораторных занятий 
Разработка политики информационной безопасности 4

Тема 10. Будущее 
информационной 
безопасности

Содержание 2
Тенденции и новые технологии в области безопасности (AI, ML, блокчейн). 
Этические аспекты информационной безопасности

2

Промежуточная аттестация 4
Самостоятельная работа 30
Всего 72
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

3.1 Материально-техническое обеспечение
Реализация  программы  учебной  дисциплины  производится  с  применением 

дистанционных  технологий  и  требует  наличия  электронной  образовательной  среды; 
учебного  кабинета,  лаборатории  «Компьютерных  сетей  и  основ  информационной 
безопасности».

Оборудование учебного кабинета:
классная доска;

посадочные места по количеству обучающихся;

рабочее место преподавателя;

учебно-практическое  оборудование,  необходимое  для  проведения 
предусмотренных программой практических занятий. В соответствие с п.4.4 ФГОС СПО 
допускается замена оборудования его виртуальными аналогами.

Технические средства обучения:
 компьютеры с выходом в сеть Internet;

 сайт «Личная студия» с возможностью работы с электронным образовательным 
ресурсом;

 электронные библиотечные ресурсы.
Учебно-методическое обеспечение дисциплины:
• методические указания по организации практических занятий;
• методические указания по самостоятельной работе.
Программное обеспечение:
Программное  обеспечение,  являющееся  частью  электронной  информационно-

образовательной среды и базирующееся на телекоммуникационных технологиях:
- компьютерные обучающие программы;
- тренинговые и тестирующие программы;
-  интеллектуальные  роботизированные  системы оценки  качества  выполненных 

работ;
- справочно-правовая система «Консультант плюс», «Гарант»;
-  электронно-библиотечная  система  (ЭБС)  ЭБС  «IPR  SMART» 

http://iprbookshop.ru/;
- программа управления образовательным процессом в ЭИОС (Информационная 

технология. Программа управления образовательным процессом. КОМБАТ).

3.2. Информационное обеспечение реализации программы
Основные источники

1. Басыня, Е. А. Сетевая информационная безопасность : учебник / Е. А. Басыня. — 
Москва : Национальный исследовательский ядерный университет «МИФИ», 2023. — 224 c. 
— ISBN 978-5-7262-2949-2. — Текст : электронный // Цифровой образовательный ресурс 
IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/132693.html

2. Киренберг,  А.  Г.  Системное  администрирование  и  информационная 
безопасность сетей ЭВМ : учебное пособие / А. Г. Киренберг. — Кемерово : Кузбасский 
государственный технический университет имени Т.Ф. Горбачева, 2022. — 119 c. — ISBN 
978-5-00137-292-9.  —  Текст  :  электронный  //  Цифровой  образовательный  ресурс  IPR 
SMART : [сайт]. — URL: https://www.iprbookshop.ru/128406.html
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3. Мирошников,  А.  И.  Основы  информационной  безопасности  и  защита 
информации : учебное пособие / А. И. Мирошников, А. С. Сысоев. — Липецк : Липецкий 
государственный технический университет, ЭБС АСВ, 2022. — 107 c. — ISBN 978-5-00175-
160-1. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — 
URL: https://www.iprbookshop.ru/128718.html

4. Семенов, Ю. А. Процедуры, диагностики и безопасность в Интернет : учебное 
пособие / Ю. А. Семенов. — 4-е изд. — Москва : Интернет-Университет Информационных 
Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2022. — 581 c. — ISBN 978-5-4497-1653-8. — 
Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 
https://www.iprbookshop.ru/120489.html

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ 
ОСВОЕНИЯ ДИСЦИПЛИНЫ

Результаты обучения Критерии оценки Методы оценки
Перечень знаний, осваиваемых в рамках дисциплины
актуальный 
профессиональный и 
социальный контекст, в 
котором приходится 
работать и жить; 
основные источники 
информации и ресурсы 
для решения задач и 
проблем в 
профессиональном и/или 
социальном контексте;
алгоритмы выполнения 
работ в 
профессиональной и 
смежных областях; 
методы работы в 
профессиональной и 
смежных сферах; 
структуру плана для 
решения задач; 
порядок оценки 
результатов решения 
задач профессиональной 
деятельности
номенклатура 
информационных 
источников, 
применяемых в 
профессиональной 
деятельности; приемы 
структурирования 
информации; формат 
оформления результатов 
поиска информации, 
современные средства и 

Ориентируется в 
профессиональном и 
социальном контексте, в 
котором приходится работать и 
жить; 
Владеет основными 
источниками информации и 
ресурсами для решения задач и 
проблем в профессиональном 
и/или социальном контексте;
Знает алгоритмы выполнения 
работ в профессиональной и 
смежных областях; 
Знает методы работы в 
профессиональной и смежных 
сферах; 
Знает структуру плана для 
решения задач; 
Может произвести оценку 
результатов решения задач 
профессиональной деятельности
Владеет номенклатурой 
информационных источников, 
применяемых в 
профессиональной 
деятельности; 
Знает приемы структурирования 
информации; 
Знает формат оформления 
результатов поиска информации, 
современные средства и 
устройства информатизации; 
Может применять современные 
средства и устройства 
информатизации и программное 

-  тестирование;
-  выполнение 
практических 
заданий;
- выполнение заданий 
на 
дифференцированном 
зачете 

https://www.iprbookshop.ru/120489.html
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устройства 
информатизации; 
порядок их применения и 
программное 
обеспечение в 
профессиональной 
деятельности в том числе 
с использованием 
цифровых средств.
лексический минимум, 
относящийся к описанию 
предметов, средств и 
процессов 
профессиональной 
деятельности
основные принципы 
безопасности 
информации и методов 
ее защиты.
стандартные 
криптографические 
алгоритмы для 
шифрования данных
принципы обеспечения 
безопасности передачи 
данных по сети
основы безопасности 
приложений и 
инфраструктуры

обеспечение в 
профессиональной деятельности 
в том числе с использованием 
цифровых средств;
Владеет лексическим 
минимумом, относящимся к 
описанию предметов, средств и 
процессов профессиональной 
деятельности;
Знает принципы безопасности 
хранения данных;
Владеет методами защиты баз 
данных от внешних угроз
Знает принципы криптографии и 
методов шифрования данных;

Перечень умений, осваиваемых в рамках дисциплины
распознавать задачу 
и/или проблему в 
профессиональном и/или 
социальном контексте; 
анализировать задачу 
и/или проблему и 
выделять её составные 
части; определять этапы 
решения задачи; 
выявлять и эффективно 
искать информацию, 
необходимую для 
решения задачи и/или 
проблемы;
составлять план 
действия; определять 
необходимые ресурсы;
владеть актуальными 
методами работы в 
профессиональной и 
смежных сферах
реализовывать 

Может распознавать задачу 
и/или проблему в 
профессиональном и/или 
социальном контексте; 
умеет анализировать задачу 
и/или проблему и выделять её 
составные части; определять 
этапы решения задачи; выявлять 
и эффективно искать 
информацию, необходимую для 
решения задачи и/или проблемы;
составляет план действия; 
определяет необходимые 
ресурсы;
владеет актуальными методами 
работы в профессиональной и 
смежных сферах
реализовывать составленный 
план; оценивать результат и 
последствия своих действий 
(самостоятельно или с помощью 
наставника)

-  тестирование;
-  выполнение 
практических 
заданий;
- выполнение заданий 
на 
дифференцированном 
зачете 
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составленный план; 
оценивать результат и 
последствия своих 
действий 
(самостоятельно или с 
помощью наставника)
определять задачи для 
поиска информации; 
определять необходимые 
источники информации; 
планировать процесс 
поиска; структурировать 
получаемую 
информацию; выделять 
наиболее значимое в 
перечне информации; 
оценивать практическую 
значимость результатов 
поиска; оформлять 
результаты поиска, 
применять средства 
информационных 
технологий для решения 
профессиональных задач; 
использовать 
современное 
программное 
обеспечение; 
использовать различные 
цифровые средства для 
решения 
профессиональных задач
понимать тексты на 
базовые 
профессиональные темы
разрабатывать и 
реализовывать меры 
безопасности в процессе 
хранения и 
использования 
документов

определяет задачи для поиска 
информации; необходимые 
источники информации;
 умеет планировать процесс 
поиска; структурировать 
получаемую информацию; 
выделять наиболее значимое в 
перечне информации; оценивать 
практическую значимость 
результатов поиска; оформлять 
результаты поиска, применять 
средства информационных 
технологий для решения 
профессиональных задач; 
использовать современное 
программное обеспечение; 
использовать различные 
цифровые средства для решения 
профессиональных задач
понимать тексты на базовые 
профессиональные темы
разрабатывать и реализовывать 
меры безопасности в процессе 
хранения и использования 
документов
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